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Doutorando em Ciéncia da Computacdo | MSc Ciéncia da Computacdo, BSc Fisica

S nunesgh.com ¢ nunesgh.com/scholar  © nunesgh.com/lattes @ nunesgh.com/orcid
Q Belo Horizonte, Minas Gerais, Brasil 1 Nascido em 22 de setembro de 1990 (32 anos) no Brasil

Doutorando em Cotutela em Ciéncia da Computacdo na Universidade Federal de Minas Gerais (UFMG), Brasil, e na Macquarie
University, Australia. Mestre em Ciéncia da Computacdo e Bacharel em Fisica pela UFMG. Interessado em Métodos Formais, Fluxo
de Informacdo Quantitativo, Computagdo Responsavel, Inteligéncia Artificial, e Neurociéncia.

Membro do Topete Research Group e do Laboratério INSCRYPT | T-Rex.
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7= EDUCACAO

02/2023 - 07/2025 Doutorado em Ciéncia da Computacdo com bolsa International Macquarie University Research Excellence
Scholarship (IMQRES) na School of Computing da Macquarie University. Orientado pela Prof. Annabelle
Mclver.
07/2021-07/2025 Doutorado em Ciéncia da Computag¢do com Bolsa CAPES no Programa de Pés-Graduagdo em Ciéncia da
Computagdo da UFMG. Orientado pelo Prof. Méario Alvim.
> Area de pesquisa: Teoria do Fluxo de Informac&o Quantitativo e aplicacBes para caracterizar preci-
samente como diferentes métodos de introducdo de ruido afetam o equilibrio entre privacidade e
utilidade em microdados e em publicacbes de dados estatisticos.

03/2019-04/2021 Mestrado em Ciéncia da Computagdo com Bolsa CNPq no Programa de Pds-Graduagdo em Ciéncia da
Computagdo da UFMG. Orientado pelo Prof. Mario Alvim, da UFMG, e pela Prof. Annabelle Mclver, da Mac-
quarie University.
> Dissertacdo defendida e aprovada em 28 de abril de 2021, intitulada A formal quantitative study of
privacy in the publication of official educational censuses in Brazil.

03/2014 - 07/2018 Bacharelado em Fisica na UFMG.

03/2012 - 12/2013 Bacharelado em Nanotecnologia na Universidade Federal do Rio de Janeiro. Incompleto.
02/2011 -06/2011 Bacharelado em Medicina na Ciéncias Médicas de Minas Gerais. Incompleto.

(M) EXPERIENCIA

07/2022 | Student Researcher, GOOGLE LLC, New York, New York, USA
11/2022 > Estagio orientado por Andrés Mufioz Medina.
Ciéncia da Computacdo || Privacidade | Machine Learning | Fluxo de Informagdo Quantitativo

12/2020 | Analista de Seguranca da Informacao, Fundagdo de Desenvolvimento da Pesquisa, UFMG, Belo
Horizonte, Minas Gerais, Brasil

03/2021 > Analista de Seguranca da Informagdo no projeto PRICE - Privacidade em Censos Educacionais.
Ciéncia da Computagéo | Privacidade | Transparéncia | Fluxo de Informagao Quantitativo

09/2019 | Visiting Scholar, MACQUARIE UNIVERSITY, Sydney, New South Wales, Australia
11/2019 > Estagio no Departamento de Computagdo. Orientado pela Prof. Annabelle Mclver.
Ciéncia da Computacéo | Privacidade | Transparéncia | Fluxo de Informagdo Quantitativo

06/2018 | Reporter, NEOWIN LLC, Remoto
01/2017 > Cobertura das Ultimas noticias em ciéncia e tecnologia. Portfolio: artigos publicados.
Noticias
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06/2016 | Iniciagdo Cientifica, UFMG, Belo Horizonte, Minas Gerais, Brasil

03/2016 > Pesquisa sobre estruturas eletronicas e propriedades elétricas de superficies usando microscopia de
tunelamento (STM) e espectroscopia de fotoluminescéncia.

> Bolsista FAPEMIG. Orientado pelo Prof. Gustavo Séafar.

Fisica || Microscopia de Tunelamento | Espectroscopia de Fotoluminescéncia

01/2016 | Monitoria & Iniciagdo Tecnoldgica e Industrial na Sala de Demonstra¢des de Fisica, UFMG, Belo
Horizonte, Minas Gerais, Brasil

10/2014 > Desenvolvimento de um espectrometro 6ptico de alta resolucdo e baixo custo e de uma Armadilha
de Paul elétrica.

> Bolsista PROGRAD/UFMG & CNPq. Orientado pelo Prof. Elmo Salomao.
Fisica | Espectrometro | LabVIEW || SolidWorks

01/2014 | Iniciagdo Cientifica, UNIVERSIDADE FEDERAL DO RIO DE JANEIRO, Rio de Janeiro, Rio de Janeiro, Brasil
08/2013 > Aplicacdo de espectroscopia vibracional e de célculos tedricos a complexos bioinorganicos metal-
aminoécidos.
> Bolsista CNPq. Orientado pela Prof. Joanna Ramos.
Quimica || Espectroscopia

® PREMIACOES

GOOGLE LARA RESEARCH SCHOLARSHIP FEVEREIRO DE 2022

9" Google Latin America Research Awards (LARA).
Uma estrutura robusta e explicavel baseada em QIF para avaliar os riscos de privacidade de grandes dados.

Ciéncia da Computacdo | Fluxo de Informagdo Quantitativo | Controle de Divulgagdo || Microdados | Privacidade Diferencial | Privacidade

@ IDIOMAS
Compreender Falar Escrever
Compreensdo Auditiva  Compreensdo de Leitura  Interacdo Oral  Expressdo Oral  Expressdo Escrita
Portugués C2 C2 C2 C2 C2
Inglés 2 2 C1 C1 2
Espanhol Bl B1 B1 B1 B1
Quadro Europeu Comum de Referéncia para as Linguas
Exame Listening Reading Writing Speaking Total Nivel Data
TOEFLIBT 30 28 26 24 108 - 07/2020
IELTS Academic 8.0 8.0 6.5 6.5 7.5 Cl 11/2015

= HABILIDADES

Linguagens de Programacao  C, C++, Dafny, Java, LabVIEW, MATLAB, Python, Rust.
Ferramentas Alloy, Apache Beam, Git, Jupyter, LaTeX, Linux, SolidWorks, Vim.

5 DE JANEIRO DE 2023 GABRIEL H. NUNES | ORCID 0000-0002-7823-3061 | LATTES 7793457726526468 20f4


https://ufmg.br
https://fapemig.br
http://lattes.cnpq.br/8398837456070404
http://demonstracoes.fisica.ufmg.br
https://ufmg.br
https://www2.ufmg.br/prograd
https://www.gov.br/cnpq/pt-br
http://lattes.cnpq.br/9510080175859813
https://ufrj.br
https://www.gov.br/cnpq/pt-br
http://lattes.cnpq.br/0089320704291595
https://nunesgh.com/lara21
https://pt.wikipedia.org/wiki/Quadro_Europeu_Comum_de_Refer%C3%AAncia_para_L%C3%ADnguas
https://nunesgh.com/orcid
https://nunesgh.com/lattes

B PuBLICACOES, PRODUGRO TECNICA, & APRESENTACOES

FLEXIBLE AND SCALABLE PRIVACY ASSESSMENT FOR VERY LARGE DATASETS, WITH AN APPLICATION TO OFFICIAL GOVERNMENTAL
MICRODATA JULHO DE 2022

22nd Privacy Enhancing Technologies Symposium (PETS 2022). DOI: 10.56553/popets-2022-0114.

Apresentamos uma refatoragdo sistemética do tratamento convencional de andlises de privacidade, baseando-o em conceitos mate-
maticos do framework de Fluxo de Informacdo Quantitativo (QIF). A abordagem que sugerimos traz trés vantagens principais: é flexivel,
permitindo quantificar e comparar com precisdo os riscos de privacidade para ataques conhecidos e novos; pode ser computacionalmente
tratavel para conjuntos de dados longitudinais muito grandes; e seus resultados sdo explicaveis tanto para os politicos quanto para o
pUblico em geral. Aplicamos nossa abordagem a um estudo de caso muito grande: os Censos Educacionais do Brasil, com curadoria
da agéncia governamental INEP, que compreende mais de 90 atributos de aproximadamente 50 milhdes de individuos divulgados
longitudinalmente todos os anos desde 2007. Esses conjuntos de dados s6 muito recentemente (2018-2021) atrairam legislagdo para
regular sua privacidade - ao mesmo tempo em que continuam mantendo a abertura que se buscava na sociedade brasileira. A reagdo do
INEP a essa legislacdo foi a génese do nosso projeto com eles. Em nossas conclusdes aqui compartilhamos as licdes cientificas, técnicas e
de comunicagdo que aprendemos No processo.

Coautores: Prof. Mario Alvim, Natasha Fernandes, Prof. Annabelle Mclver, Prof. Carroll Morgan.

Ciéncia da Computacdo | Fluxo de Informacdo Quantitativo | Controle de Divulgacdo | Microdados | Privacidade

A FORMAL QUANTITATIVE STUDY OF PRIVACY IN THE PUBLICATION OF OFFICIAL EDUCATIONAL CENSUSES IN BRAZIL ABRIL DE 2021

Universidade Federal de Minas Gerais. DOI: hdl:1843/38085.

Nesta dissertacdo, fornecemos um estudo quantitativo completo dos riscos a privacidade na divulgacdo dos Censos Educacionais
Brasileiros oficiais fornecidos anualmente pelo INEP, que é o érgdo governamental brasileiro responsavel pelo desenvolvimento e
manutencdo de sistemas de estatisticas educacionais. Mais precisamente, analisamos formalmente os riscos de privacidade em bancos
de dados divulgados como microdados, i.e. dados no nivel de registro de cada individuo, e protegidos pela técnica de desidentificacdo,
i.e. aremocao de informacgdes de identificacdo direta, como nomes de individuos ou nimeros de identificacdo pessoal.

Ciéncia da Computacéo Fluxo de Informacdo Quantitativo Controle de Divulgacao Microdados Privacidade Diferencial Privacidade
Utilidade
ON PRIVACY AND ACCURACY IN DATA RELEASES AGOSTO DE 2020

315t International Conference on Concurrency Theory (CONCUR 2020). DOI: 10.4230/LIPlcs.CONCUR.2020.1.

Neste artigo, estudamos a relagdo entre privacidade e acuracia no contexto de conjuntos de dados correlacionados. Usamos um modelo
de fluxo de informac&o quantitativo para descrever o equilibrio entre a privacidade dos dados dos individuos e a utilidade das consultas
a esses dados, modelando a eficicia dos adversérios que tentam fazer inferéncias apds a divulgagdo dos dados. Mostramos que, onde
existem correlagdes em conjuntos de dados, ndo é possivel implementar mecanismos de adi¢do de ruido ideais que fornecam a melhor
precisdo possivel ou a melhor privacidade possivel em todas as situagdes. Finalmente, ilustramos o equilibrio entre precisédo e privacidade
para mecanismos de privacidade diferencial local e oblivious em termos de ataques de inferéncia em conjuntos de dados de média escala.
Coautores: Prof. Mario Alvim, Natasha Fernandes, Prof. Annabelle Mclver.

Ciéncia da Computacdo | Equilibrio entre Privacidade e Utilidade || Fluxo de Informac&o Quantitativo | Ataques de Inferéncia

EsTupo DE CASOS SOBRE PRIVACIDADE E TRANSPARENCIA NA PUBLICAGAO DE DADOS FEVEREIRO DE 2020

9% Escola de Verdo em Computacdo, UFMG. (YouTube)
Nessa palestra, abordamos algumas técnicas de anonimizagdo que foram propostas e aplicadas na tentativa de balancear o direito a
privacidade e a manutencado da utilidade de bases de dados, suas vantagens e desvantagens, e apresentamos casos reais de individuos
que foram reidentificados, tanto no Brasil quanto no mundo.

Ciéncia da Computacdo || Privacidade || Transparéncia

AN INTRODUCTION TO RAMAN SPECTROSCOPY NOVEMBRO DE 2017

Material didatico ou instrucional.

As aplicagOes da Espectroscopia Raman sdo vastas na Fisica, Quimica, Geologia e em outras areas, uma vez que é possivel caracterizar
diferentes materiais através de seus espectros vibracionais. Esse é um método eficiente e ndo destrutivo, logo Util ndo apenas em um
laboratério, mas também para alguns problemas cotidianos. Neste estudo, parte da teoria classica da Espectroscopia Raman deve ser
desenvolvida de modo que possa ser aplicada a um caso especifico em um exemplo experimental. Ao fim deste estudo, todas as ideias
bésicas por tras da técnica da Espectroscopia Raman serdo abordadas.

Orientado pelo Prof. Leandro Malard.

Fisica || Espectroscopia Raman

UMA INTRODUGAO GEOMETRICA AOS GRUPOS DE LIE NOVEMBRO DE 2016

Il Simposio Nacional do Programa de Iniciagdo Cientifica e Mestrado (PICME).
Coautores: André Nascimento, Cassio Feitosa, Cleber Barreto, Diego Carriel. Orientado por Romero Solha.

Matematica || Grupos de Lie

COUPLING OPTICAL TECHNIQUES WITH SCANNING TUNNELING MICROSCOPY TO INVESTIGATE ORGANIC FILMS  SETEMBRO DE 2016

XV Encontro da Sociedade Brasileira de Pesquisa em Materiais.
Coautores: Otavio Alonso, Prof. Rogerio Magalh&es-Paniago, Prof. Angelo Malachias, Prof. Gustavo Séfar.

Fisica || Microscopia de Varredura por Tunelamento | Espectroscopia de Fotoluminescéncia

5 DE JANEIRO DE 2023 GABRIEL H. NUNES | ORCID 0000-0002-7823-3061 | LATTES 7793457726526468 3of4


https://petsymposium.org/2022/
https://doi.org/10.56553/popets-2022-0114
http://lattes.cnpq.br/1397639761790594
https://researchers.mq.edu.au/en/persons/natasha-fernandes
https://researchers.mq.edu.au/en/persons/annabelle-mciver
https://research.unsw.edu.au/people/professor-carroll-morgan
https://nunesgh.com/pt/publication/msc/
https://repositorio.ufmg.br/
https://doi.org/hdl:1843/38085
https://nunesgh.com/pt/publication/concur-2020/
https://doi.org/10.4230/LIPIcs.CONCUR.2020
https://doi.org/10.4230/LIPIcs.CONCUR.2020.1
http://lattes.cnpq.br/1397639761790594
https://researchers.mq.edu.au/en/persons/natasha-fernandes
https://researchers.mq.edu.au/en/persons/annabelle-mciver
https://nunesgh.com/pt/talk/evcomp-2020/
https://evcomp.dcc.ufmg.br/
https://ufmg.br
https://www.youtube.com/watch?v=Ah4ARlfveX8
https://nunesgh.com/files/RamanSpectroscopy-nov17.pdf
http://lattes.cnpq.br/4670907354729674
https://nunesgh.com/files/GruposDeLie-fev16.pdf
https://www.mat.ufmg.br/iii-simposio-nacional-do-picme/
https://sbpmat.org.br/15encontro/anais/pdfs/plenary/B4SF.pdf
https://www.sbpmat.org.br/15encontro/home/
http://lattes.cnpq.br/8398837456070404
https://nunesgh.com/orcid
https://nunesgh.com/lattes

L) PROJETOS

PRICE - PRIVACIDADE EM CENSOS EDUCACIONAIS 2020 - 2021

S PRICE S INSCRYPT (lAnalista de Seguranca da Informacdo
A Lei Geral de Protecdo de Dados Pessoais responsabiliza juridicamente as entidades pela qualidade, confidencialidade e privacidade dos
dados sobre individuos por elas armazenadas. O INEP, instituto de pesquisa do Ministério de Educacdo, publica anualmente dados educa-
cionais muito detalhados. O projeto PRICE foi um estudo encomendado pelo INEP sobre como transformar os dados a serem publicados
de forma que a privacidade dos alunos n&o seja violada, mas mantendo sua utilidade para pesquisas estatisticas.
Producgdo Técnica:
> Produto 01: Relatério sobre o panorama internacional e o contexto do INEP a respeito dos métodos de tratamento de controle de
privacidade na divulgagdo estatistica. (2020)
> Produto 02: Relatério sobre os riscos a privacidade decorrentes da atual forma de divulga¢do dos microdados dos Censos Educacio-
nais do INEP. (2020)
> Produto 03: Relatdrio técnico sobre métodos de tratamento aplicaveis aos microdados de divulgacdo dos Censos Educacionais do
INEP (2020) ©
Produto 04: Solucdo tecnoldgica e sua documentacgdo. (2021)
Produto 05: Relatério técnico final do projeto piloto. (2021)
Produto 06: Relatério técnico de implantacdo. (2021)
Produto 07: Relatério de operacdo assistida. (2021)

> Produto 08: Relatério de encerramento do projeto. (2021)
Termo de Execucdo Descentralizada (TED) INEP-UFMG 8750.
Coordenador: Prof. Méario Alvim.

vV VvV VvV Vv

Ciéncia da Computacdo | Privacidade | Transparéncia | Python

9Suporte de contelido e conhecimento.
WORKSHOP SOBRE TECNICAS DE ANONIMIZA(;'/:(O DE BASES DE DADOS 30 DE NOVEMBRO DE 2018

& Diretoria de Estatisticas Educacionais (DEED/INEP)

%% Centro de Desenvolvimento e Planejamento Regional (CEDEPLAR/UFMG)

O workshop visa apresentar aos profissionais do INEP o estado da arte das técnicas de anonimizagdo de dados com uso mais recorrente,
sua vantagens e desvantagens, de maneira a subsidiar decisGes organizacionais em relagdo a adog¢do de uma ou mais técnicas, conside-
rando a capacidade técnica das equipes, de infraestrutura, de operagdo e eventuais limitagSes juridicas existentes.

Coordenador: Prof. Méario Alvim.

Ciéncia da Computacdo | Privacidade | Transparéncia

ESPECTROMETRO OPTICO LUMUS MAX 2014 - 2015

S LumusMax S Salade Demonstracdes de Fisica

Desenvolvimento de um espectrometro 6ptico de alta resolucdo e baixo custo. Partes do hardware foram desenvolvidas utilizando-se o
software SolidWorks, da Dassault Systémes, e o software foi implementado utilizando-se a linguagem de programacao visual LabVIEW, da
National Instruments.

Coordenador: Prof. Elmo Salomao.

Fisica || Espectrémetro | LabVIEW | SolidWorks

ELECTRICAL PAUL’S TRAP 2014 - 2015

S Armadilha de Paul Elétrica % Sala de Demonstracdes de Fisica
Desenvolvimento de um Armadilha de Paul elétrica (armadilha de ions em quadrupolo).
Coordenador: Prof. Elmo Salomdo.

Fisica

M EvENnTOS

5 DE JANEIRO DE 2023

22° Privacy Enhancing Technologies Symposium (YouTube)

2022

PoPETs/PETS Simpésio. Sydney, NSW, Australia, e Online.
9% Escola de Verdo em Computagdo do Departamento de Ciéncia da Computagao (PDF) (YouTube) 2020
Universidade Federal de Minas Gerais Semindrio. Belo Horizonte, MG, Brasil.
8% Escola de Verdo em Computagdo do Departamento de Ciéncia da Computacao 2019
Universidade Federal de Minas Gerais Semindrio. Belo Horizonte, MG, Brasil.
VIl Escola de Verdo em Computagdo do Departamento de Ciéncia da Computagéo 2018
Universidade Federal de Minas Gerais Semindrio. Belo Horizonte, MG, Brasil.
1l Simpdsio Nacional do Programa de Iniciagéo Cientifica e Mestrado (PICME) (PDF) 2016
Universidade Federal de Minas Gerais Simpdsio. Belo Horizonte, MG, Brasil.
X Escola do Centro Brasileiro de Pesquisas Fisicas (CBPF) 2015
Centro Brasileiro de Pesquisas Fisicas Semindrio. Rio de Janeiro, RJ, Brasil.
XXV Escola de Fisica do Curso de Pés-Graduagdo do Departamento de Fisica 2014
Universidade Federal de Minas Gerais Semindrio. Belo Horizonte, MG, Brasil.
6 Escola de Nanociéncia e Nanotecnologia 2012

Universidade Federal do Rio de Janeiro

Semindrio. Rio de Janeiro, RJ, Brasil.
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